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1 Zlozonos$é obliczeniowa

1.1 Dodawanie

Dodanie dwoch liczb binarnych a i b o dtugosci n ma zlozonosé O(n), lub lepiej O(log max(a, b)).

1.2 Mnozenie

Mnozenie dwoch liczb binarnych a i b o dtugosci n ma ztozonosé O(n?), lub lepiej O(log® max(a, b)).

1.3 Potegowanie
Potegowanie liczby a do potegi b ma zlozonosé O(log blog? a).

1.4 Dzielenie

Dzielenie liczby a przez b ma ztozonosé O(n?).

1.5 Modulo

Modulo liczby a przez b ma zlozonosé O(n?).

1.6 Znajdowanie odwrotno$ci

To zalezy od grupy, ale dla a w przypadku Z,, wymaga obliczenia n — a, czyli O(logmax(a,n)). W przypadku Z*
wymaga uzycia rozszerzonego algorytmu Euklidesa. Ztozonosé wynosi O(log2 max(a,n)).

2 Struktury algebraiczne
1. Vapega* (bxc) = (axb)xc
2. Vapegaxb=bxa
3. JeecVacgaxe=a

4. Voega ™l =e
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e polgrupa: 1

monoid: 1, 3
e grupa: 1, 3, 4
e grupa abelowa: 1, 2, 3, 4

Zawsze istnieje tylko jeden element neutralny operacji. Rzedem grupy jest moc zbioru G.
p(n) = {a € Zy : ged(a,n) = 1}|

a €, —a'=a""? modp

2.1 Podgrupa

Niech H bedzie podgrupa grupy G. Wtedy:
va,beHaf xbec H

vaeH(llil ceH
Na przyktad, dla Z,o = {0,1,2,3,4,5,6,7,8,9}, H = {0,2,4, 6,8} jest podgrupa grupy Zio.

2.2 Generatory
(9)={g":kez}

Grupa cykliczna, to grupa, ktora posiada co najmniej jednoelementowy zbiér generatoréw. Jyec(g) = G

2.3 Warstwy
Dla podgrupy H grupy G, warstwa lewostronng H wyznaczong przez a € G jest zbior:

a+H={a+h:heH}
aH ={ah:h e H}

Warstwy sa identyczne, albo roztaczne. Warstwy aH i bH sa sobie réwne kiedy a~'b € H. Suma mnogosciowa
warstw jest rowna grupie G. Indeksem podgrupy H w grupie G (G : H) nazywamy moc zbioru warstw wzgledem
podgrupy H.

(€]
G:H=_——
|H|

Rzad podgrupy H jest dzielnikiem rzedu grupy G.

2.4 Homomorfizmy

f : G = G nazywamy homomorfizmem grupy G w grupe G’, jesli zachodzi:
fla+b) = f(a)+ f(b)
f(ab) = f(a) f(b)
Jesli:
e f jest iniekcja, to mowimy ze f jest monomorfizmem.
e f jest suriekcja, to méwimy ze f jest epimorfizmem.
e f jest bijekcja, to méwimy ze f jest izomorfizmem.

Z wtasnosci homomorfizmu wynika, ze f(e) = f(ee) = f(e)f(e) = ¢’ oraz f(a™') = f(a)~t i f(a)f(a™t) = f(e).
Zbior Ker(f) ={a € G : f(a) = €'} nazywamy jadrem homomorfizmu f.
Zbior Im(f) = {f(a) : a € G} nazywamy obrazem homomorfizmu f.
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2.5 Symbol Lagrange’a

Liczba a w grupie G jest reszta kwadratowa, jesli istnieje b € G takie, ze a = b2.
Symbol Lagrange’a jest zdefiniowany nastepujaco:

1 jesli a jest reszta kwadratows
a
- =<0 jesli pla
b —1 jesli a nie jest reszta kwadratowsa

2.6 Cialo p-elementowe

Dla liczby pierwszej p:
F,={0,1,...,p—1}

Struktura (F,,+,) to grupa abelowa o p elementach. Réwnoczesnie (F,, \ {0},-,) jest grupa abelows. Ciatem p-
elementowym jest (Fp, +p, ), gdzie:

Vab,cer,a(b+c) =ab+acA (b+cla = ba+ ca

2.7 Krzywe eliptyczne
Dla p > 3, krzywg eliptyczna E nad cialem F), jest dana przez:

E:y*=2>4+ar+b modp
Krzywa eliptyczna musi mieé trzy pierwiastki, stad:

Ap =4a®+ 270> mod p#0

Punkt P = (x1,41) lezy na krzywej E/F, (nad IF,), jesli speinia réwnanie:
yi = +ar; +b modp
Zatem, zbiorem wartosci krzywej jest:
E(F,) = {(v,y) €F, xF,:y* =2° +ax +b mod p} U {O}

2.7.1 Twierdzenie Hesse’go

#EF,)=p+1-—t
gdzie t < 2,/p, oraz zalezy od E. Nalezy wspomnie¢, ze #FE to jej rzad oraz ilo$¢ punktow na krzywej.

2.7.2 Dodawanie
Dla dwoch punktow P = (z1,y1), Q = (z2,¥2); 21 # 72, oraz R = P © Q = (x3,93).
A= (y2 —y1)(z2 — z1)"' mod p

nastepnie:
r3 =N — 21 — 2o mod p

ys = AMa1 —x3) —y1 mod p
2.7.3 Potegowanie
Dla punktu P = (21,y1),R=P & P = (x3,y3).

A= (322 + a)(2y1)"! mod p

nastepnie jak dla dodawania.
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2.7.4 Odwracanie
P = (z1,y1)
Pl = (21, —11)

2.7.5 Element Neutralny
O nazywamy elementem neutralnym dla grupy (E(F,), ®).

PoQ=0z1=22Ny1 =~

PoPt=0

2.7.6 Generowanie krzywej
1. Generuj k-bitowsa liczbe pierwsza p
2. Losuj a,b € I

Oblicz Ap = 4a® + 270>

Sprawdz, czy Ag # 0 mod p, w przeciwnym razie goto 2

ook W

return a, b, p

2.7.7 Generowanie punktu

1. Losuj x € Fp,
2. Oblicz y? = 2> + ax +b mod p
3. Jesli % =—1goto1l

4. returnx, y

3 Szyfr Shannona

Szyfr wedlug Shannon’a jest zdefiniowany jako:

m=(E,D): (C,M,K)

gdzie schemat szyfrujacy F i schemat deszyfrowania D sa funkcjami:

E:MxK-—=C

D:CxK—M
D(k,E(k,m)) =m

3.1 Szyfr XOR

K=M=C={0,1}*

Em,k)=maok
D(c,k)=cdk

25 maja 2026
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3.2 Bezpieczenstwo doskonate

Niech 7 bedzie szyfrem Shannona. Rozwazmy eksperyment losowy, w ktérym zmienna losowa K ma rozklad jed-
nostajny nad K. Jesli zachodzi:

vmo,mleﬂlvceCP(E(kva) = C) = P(E(k7m1) = C)

to moéwimy, ze szyfr 7 jest szyfrem doskonalym.
Jesli 7 jest szyfrem doskonalym, to |K| > |M].

4 Problemy
4.1 Problem logarytmu dyskretnego (DL)

Niech G = (g). Problemem jest znalezienie x takiego, ze g* = a. W zaleznosci od grupy oraz jej rozmiaru, ten
problem moze by¢ niezwykle trudny.

Rysunek 1: Formalizm gry dla problemu logarytmu dyskretnego

4.2 Problem DDH

Mamy dang grupe cykliczng G = (g), rzedu ¢, gdzie ¢ jest liczba pierwsza. Losujemy «, 3,7 € Z,. Nastepnie
obliczamy:
u:ga7v :gﬁawo :gaﬁawl :g’Y

Celem problemu, jest odgadniecie b, dla danego u, v, wy.

C A
1. los o, 8,7 € Zq

b znajdz b

Rysunek 2: Formalizm gry dla problemu DDH

4.3 CDH

Mamy dana grupe cykliczng G = (g), rzedu ¢, gdzie ¢ jest liczba pierwsza. Losujemy «, 3,7 € Z,. Nastepnie
obliczamy:
u=g%v=g"w=g"

Celem problemu, jest odgadniecie w, dla danego u, v.
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C A
1. los o, 8,7 € Zq

u=g%v=g"
w =g’ u,v
”Znajdzw
w = w7

Rysunek 3: Formalizm gry dla problemu CDH

5 Schematy

5.1 Protokél DH

Mamy dana grupe cykliczna G = (g), rzedu ¢, gdzie ¢ jest liczba pierwsza. Protokot Diffie-Hellman (DH), polega na
losowym wybraniu sekretéw przez dwoch uzytkownikéw (A, B) «, 8 € Z,. Obliczeniu szyfrograméw u = g%, v = g,
a nastepnym wystaniu v i v. Sekret wspolny s = g*%.

Alice Bob

o€ Zqg B € Zq
u=g° U,V v=g"
s =v" s=u”

Rysunek 4: Formalizm gry dla protokolu DH

Protokot jest odporny na atak pasywny (tylko czytanie). Z kolei, jest podatny na atak jesli atakujacy ma wpltyw
na kanal komunikacji, chociazby poprzez atak Man-in-the-middle.

5.2 Schemat szyfrowania z kluczem publicznym
e =(G,E,D) nad (M,C, K)
gdzieG:N—- K, E:KxM—C,D:KxC — M.

(pk, sk) = G(X)
C = E(pk,m)
M = D(sk,C)

6 Ataki

6.1 Man-in-the-middle

Jesli atakujacy ma wplyw na kanal komunikacji, to moze przechwycié¢ komunikaty podczas przekazywania kluczy.
W takim momencie, moze sie podszyé pod druga strone, aby uzyskaé dostep do klucza prywatnego. Réwnoczesnie
moze przekazywaé¢ dalej komunikacje, aby ukryé swoja obecnosé. W ten sposoéb zna obydwa sekrety i tylko siedzi
po srodku.
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6.2 Bezpieczenistwo semantyczne

Dla pewnego € = (G, E, D), atakujacy ma dostep do klucza publicznego pk. Wybiera on dwie wiadomosci mg, m; €
M. Przeciwnik wybiera jedna wiadomosé¢ b € {0, 1}, szyfruje ja ¢ = E(pk,myp) 1 zwraca atakujacemu. Atakujacy
musi zgadnaé b.

C A

2
be (0,1}, (pk, sk) = G(\) — s mg,my € M

mo, My
C

¢ = E(pk,myp) A znajdz b

b=b?
Rysunek 5: Formalizm gry dla bezpieczenistwa semantycznego

6.3 Atak CDA

Jest to powielona wersja bezpieczenistwa semantycznego. Wielokrotnie atakujacy moze tworzy¢ wiadomosci i dosta-
waé losowy kryptogram na podstawie ich. To czyni ten atak o wiele trudniejszym niz bezpieczeristwo semantyczne.
Jesli schemat szyfrowania kluczem publicznym jest semantycznie bezpieczny, to jest tez odporny na ataki CDA.

7 RSA

Asymetryczny algorytm szyfrujacy, w ktorym kazda strona ma pare kluczy: publiczny i prywatny. Enkrypcja odbywa
sie przy pomocy klucza publicznego drugiej strony, a dekrypcja przy pomocy klucza prywatnego.

7.1 Definicja
Dla danych liczb pierwszych p i q.

n=pq
e(n)={p-1)(¢-1)
Nastepnie wybieramy liczbe e wzglednie pierwsza z ¢(n). Klucz prywatny d musi spelniaé warunek ed = 1

(mod ¢(n)), zatem
d=e ' (mod ¢(n))

(n, e) tworzy klucz publiczny, a (n,d) klucz prywatny.
Szyfrowanie wiadomosci M odbywa sie za pomoca wzoru:

C=M° (mod n)
Odkrycie wiadomosci M odbywa sie za pomocg wzoru:

M =C% (mod n)

7.2 Trudno$é problemu

Trudno$é wynika ze znalezienia ¢(n), a poniewaz weryfikacja czy znalezione ¢(n) jest poprawne wymaga zastoso-
wania rozszerzonego algorytmu Euklidesa; odszyfrowanie wiadomosci C' wymaga znalezienia d.
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7.3 Przyktad
p=T,g=11=n="77,¢0(n) =60

(n,e) = (77,13)

=183=d=37T=
‘ {(md) — (77,37)

M =15= C =15 (mod 77) = 64
C =64= M =064 (mod 77) = 15

8 Funkcja Hashujaca
H: XY

gdzie | X| > |Y|. Mozna interpretowaé jako funkcje jednokierunkows, bez zapadki. Méwimy, ze H jest ztamana, jesli
latwo mozna znalez¢ przyktady mg # m;, takie ze zachodzi H(mg) = H(my).

9 ElGamal

Dla grupy cyklicznej G rzedu ¢, wykonujemy najpierw protokol DH, a nastepnie szyfrowanie wiadomosci m przy
pomocy ustalonego sekretu k oraz algorytmu (E, D). Zazwyczaj stosuje sie dodatkowo funkcje haszujaca H :
G x G — K do generowania k:

s=g°" (mod q)

k= H(u,s)
c=E(m,k)
m = D(c, k)

Jesli H jest "dobry", czyli deterministyczny, lecz zblizony do losowej funkcji, oraz problem CDH jest trudny, to
ElGamal jest bezpieczny.

10 Protoksot OT

Protokot OT, pozwala na przekazanie informacji bezpiecznie, bez serwera wiedzacego o zawartosci wiadomosci
zwrotne;j.

P Bob

Belyv=g® ——— aelyu=gv"

/

. «
P B
uj = uv?, wi = uj

w; = v
k= H(v,w;)

C - .
Cj:E(kj7mj)7C:(00,01,...)/’)”% D(c“k)

Rysunek 6: Schemat protokotu

w; =) = (')’ = (g*v~"")" = g7


https://github.com/TCA166/notes

Kryptografia z elementami algebry TCA166 25 maja 2026

11 Szyfry blokowe

Szyfrem blokowym, nazywamy szyfr, ktory szyfruje blok bitow wejsciowych w blok réwnej dtugosci, uznawany za
szyfrogram.
E:M—MD:M-—>M

11.1 Bezpieczernistwo

Klase permutacji, na zbiorze X, bedziemy nazywaé¢ Perms(X)

C A

be{0,1}

f=Ek,...):b=0V fePerms(X):b=1

T T1,%2,...,Tn € X
(2

Yi = f(xi) /

znajduje b~b

Rysunek 7: Gra okreslajaca bezpieczenstwo szyfru blokowego
Szyfr blokowy jest bezpieczny, jesli P(b = b) ~ 1/2

11.2 Nieprzewidywalnosé

C A
ke K T1,T2, ..., Ty € X
T1,T2,...
Y1,Y2,-- -, Y . [N
yi = Bk, ;) =% snajduje Jn+1 dla zp,4q

%

E(k‘, xn-‘rl) = Un+17
Rysunek 8: Gra okreslajaca nieprzewidywalnosé szyfru blokowego

Jesli szyfr blokowy jest bezpieczny, to nieprzewidywalnos¢ jest spetniona. Jesli szyfr jest przewidywalny, to nie moze
by¢ bezpieczny, poniewaz mogac przewidziec¢ ¢, mozemy tatwo porownac czy § = E(k, Tpi1)-

10
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11.3 Odzyskanie klucza

C A
ke K T1,22,...,L, € X
T1,L2y. ..
Y1, Y2, »Yn ~
yi = E(k, z;) znajduje k
/
k= k?

Rysunek 9: Gra okreslajaca odzyskanie klucza szyfru blokowego

Jedli E jest nieprzewidywalny, to jest odporny na odzyskiwanie klucza.

11.4 DES

DES (Data Encryption Standard) to archetypiczny szyfr blokowy. Transformuje on, albowiem pewien blok bitow
(64) w blok réwnej dlugosci, uznawany za szyfrogram. DES uzywa klucza dlugosci 64 bitow, ale jedynie 56 bitow
jest uzywanych do szyfrowania.

Deszyfrowanie sktada sie z tej samej serii operacji, jedynie z kluczami uzywanymi w odwrotnej kolejnosci. To
oznacza, ze wystarczy jedna implementacja sprzetowa szyfrowania.

11.4.1 Enkrypcja

DES sklada sie z 16 rund, poprzedzonych permutacja wejsciowa (IP), oraz zakoniczong permutacja wyjsciowa
(FP = IP'). Blok wejsciowy jest dzielony na pot, i operacje sa wykonywane na obu czesciach na przemian. F(S)
oznacza funkcje szyfrowania, dla klucza 48 bitowego S.

1P

FP

Rysunek 10: Schemat szyfrowania DES

11


https://github.com/TCA166/notes

Kryptografia z elementami algebry TCA166 25 maja 2026

11.4.2 Generowanie kluczy

Generowanie kluczy S,, polega na kolejnych transformacji potéwek klucza poczatkowego K. Najpierw klucz K jest
transformowany przez permutacje PC'1 do 56 bitéw i dzielony na dwie 28-bitowe potowy Ly i Ry. Nastepnie Lg i
Ry sa przesuwane o p(n) bitow w lewo, gdzie p(n) jest zalezne od rundy n. Po przesunieciu, L,, i R, sa polaczone i
permutowane przez PC?2 do 48 bitow, aby uzyskaé klucz K,,. Generacja K,, = PC2(L,—1 << p(n)|R,—1 << p(n)).
Do dekrypcji, uzywamy kluczy K, w odwrotnej kolejnosci, zatem najpierw K¢, a nastepnie K5, itd.

11.4.3 Funkcja F (Feistel)

Najpierw nasze 32 bity wejsciowe szyfrogramu C' sa poddawane transformacji £ do 48 bitow (4 - 6). Nastepnie
szyfrogram jest mieszany z kluczem, zatem I = E(C) @ K,,. Po tym, I jest dzielone na 8 blokéw po 6 bitow
(I1,Is, ..., Is), ktore sa przekazywane do odpowiednich S-boxéw. S-boxy dziataja jak funkcje nieliniowe i stanowia
gtowne Zrodlo bezpieczenistwa DES. Wyniki dzialania sa transformowane przez P, dzieki czemu bity sg roéwno
dystrybuowane po calym 32-bitowym wyjsciu.

I=EC)® K,
F(Kn) = P(51(11)|S2(12)| s ‘SS(IB))

11.4.4 Permutacja E

C: 32 1 2 3 4 )

E: 47 48

—
)
w
W
ot
=)
-3
%)

Rysunek 11: Permutacja E

11.4.5 S-Boxy

S-Boxy, to funkcje nieliniowe, majace zapewnié¢ wiekszy poziom bezpieczenistwa DES. Sa one definiowane przez
tablice 16 x 4. Indeksowana jest przez z i y, gdzie € {0,1,...,15} i y € {0,1,2,3}, wyciagane z szesciu bitow

wejscia.

1 2 3 4 ) 6

- _/
~
x

Rysunek 12: Tlustracja interpretacji wejscia do S-Boxa jako koordynaty (x,y)

Zaltozeniem S-boxa, jest zapewnienie tego, ze zmiana jednego bitu wej$cia zapewnia co najmniej zmiane dwoch
bitow wyjscia. To oznacza, ze ilos¢ bitow zmienionych przez S-box jest co najmniej réwna 2 i potrzeba maksymalnie
6 rund aby zmiana jednego bitu wplyneta na cate wyjscie.

11.4.6 Bezpieczenstwo

DES nie jest bezpieczny na dwoch frontach: jego wielkosé klucza i jego wlasnosci kryptoanalityzcne.

64 bitowy klucz to po prostu za malto, zwtascza, ze tak naprawde klucz ma 56 bitow. Klucz DES miesci sie w
jednym rejestrze w architekturach 64-bitowych i przeszukanie wszystkich kluczy wiaze sie z jedna petla for na type
uint64_t. Notka od autora: zalozytem sie z wykladowca, czy taki atak jest praktyczny. Iteracja po 40 bitach klucza
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przy pomocy instrukeji avx512 zajmuje okolto 8.6s. To oznacza, ze iteracja po 56 bitach powinna zajaé¢ okolo 6.5
dnia.

Bardziej zaawansowane ataki, opierajace sie na kryptoanalizie potrafia rozwiazaé¢ problem CDA w 2°0 rund z
prawdopodobienstwem 50%.

11.4.7 Whitening

Poziom bezpieczenistwa DES mozna poprawié¢ poprzez dodanie dodatkowego klucza do kazdego bloku danych. Ten
dodatkowy klucz jest uzywany do @ z kazdym blokiem danych przed szyfrowaniem.

12 Funkcje pseudolosowe

Funkcje pseudolosowe (PRF) to funkcje deterministyczne, ktore maja generowaé¢ wartosci podobne do losowych
(pseudolosowe).
y=F(k,x)

f=Fk,..)f:X=>Y

12.1 Bezpieczenstwo semantyczne

Niech Fun[X,Y] oznacza zbior wszystkich funkcji X — Y; #Fun[X,Y] = #Y#X,
C A
be{0,1}

=F(k,...):b=0V f € Fun[X,Y]:b=1
f=F,...) f € Fun[X,Y] v e X

i = f (@ .
vi = (@) D znajdz b

Rysunek 13: Formalizm gry dla bezpieczeristwa semantycznego funkcji pseudolosowych

Funkcja PRF jest bezpieczna semantycznie, jesli [P(b = b) — P(b # b)| < e. Mowiac krotko, funkcja PRF jest
semantycznie bezpieczna, jesli nie da sie rozrézni¢ jej od losowej funkcji.

12.2 Counter

Przyktadem funkcji PRF jest counter, ktory dla danego szyfru blokowego E(k,x) generuje kolejne szyfrogramy c;.
Publicznym jest x oraz m;.

x+14 mod N z+1 mod N
PR
m; — P Ci — @O
C; m;

Rysunek 14: Counter

Jesli F' jest funkcja PRF, oraz N jest wystarczajaco duza, to dla wielomianowej liczby blokéw konstrukcja
counter jest CPA bezpieczna.
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13 MAC

Schemat MAC (Message Authentication Code) zaktada przechowywanie wiadomosci m wraz z kodem ¢, nazywanym
tagiem, jako (m,t). Ma to zapobiec atakom aktywnym, zapewniajac weryfikacje poprawnosci wiadomosci.

t=S(k,m)

accept jesli t = S(k,m)

reject w przeciwnym wypadku

V(k,m,t) = {
V(k,m,S(k,m)) = accept

13.1 Przyktad

Alice Bob

t=S(k,m) V(k,m,t)
Rysunek 15: Tlustracja wykorzystania MAC

13.2 Bezpieczenstwo

C A
ke K mi,mM2,...Mp—-1
my,ma,... =1
tita oty )
t; = S(k,mi) L " znajdz t,
tn,m
tn = S(k,my,)

Rysunek 16: Formalizm gry dla bezpieczeristwa MAC

Schemat MAC jest bezpieczny jesli dla wszystkich efektywnych atakujacych, prawdopodobietistwo P(f = S(k,m,))
jest pomijalnie mate.

"Wyszlo jak wyszto ...’
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